REDGUARD

SECURING YOUR ASSETS

Im Cyber-Notfall nicht alleine

Unsere Spezialisten fur Digitale Forensik und Incident Response (DFIR) unterstitzen Sie
rund um die Uhr bei der Einddmmung und Analyse von Cyber-Vorféallen, insbesondere bei
einer Ransomwareattacke, und bei der Wiederherstellung lhres Geschaftsbetriebs.

INCIDENT LIFECYCLE: RUHIGE FOKUSSIERTE REAKTION

1. Vorbereitung
Strategisches Onboarding, Onboarding-Workshops und die
Erstellung eines kundenspezifischen Incident Playbooks
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6. Lessons Learned, 2. Identifikation & Analyse,
Aktivitdten nach dem Vorfall e e Erstunterstiitzung
Detaillierte Berichterstattung, v~ A Schnelle Identifizierung der Ursache,
Nachbesprechung (Debriefing) '@' @I Art und des Ausmasses des Angriffs,
und Empfehlungen zur weiteren einschliesslich der Artefakterfassung
Verbesserung der Resilienz vor Ort oder per Remote-Zugriff
5. Wiederherstellung e 9 3. Eingrenzung
Unterstiitzung lhrer IT-Teams bei . s . )
der sicheren Wiederherstellung o Sofortlge Isolierung des Angriffs und
der betroffenen IKT-Systeme = NS msetzung von Massnahmen zur
und -Daten Verhinderung weiterer Schaden
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4. Beseitigung
Technische Analyse und Entfernung der Bedrohung sowie der
zugrunde liegenden Schwachstellen aus der Umgebung

MITGLIED BEI FIRST

Unser Cyber Security Incident Response Team (Redguard-CSIRT)

'R)' M ist offiziell Teil der internationalen FIRST Community. Sie vernetzt
weltweite Sicherheitsteams, um das Internet zu schitzen und

Vorfallschaden zu minimieren.
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Im Ernstfall ein starker
Partner an lhrer Seite.
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REDGUARD

SECURING YOUR ASSETS

Incident Response Servicemodelle

INCIDENT RESPONSE RETAINER

Vertragliche Reaktionszeit Enthaltene

Service-Plan (nach Erstmeldung) Zusatzleistungen

e Start Intervention: max. 60min
Rapid Response e Start Intervention (non Office Hours): e Stunden-Pool
Standard (24/7) max. 60min (8h / Jahr)

e |ntervention On-Site: am n&chsten Arbeitstag

e Start Intervention: max. 15min
Rapid Response e Start Intervention (non Office Hours):

Priority (24/7) max. 30min
¢ |Intervention On-Site: max. 8h

e Stunden-Pool
(16h / Jahr)
e Darknet Monitoring

Alle Modelle, Bereitschaft — 24/7: Garantierte Reaktionszeiten wahrend 7 Tagen und an Feiertagen.
Entgegennahme von neuen Incidents 24/7.

WEITERE RESILIENCE-DIENSTLEISTUNGEN

Incident Readiness Compromise Assessment
Bestens vorbereitet Gewissheit erlangen
Cyber Incident

Forensic Services Simulation (TTX)

Krisenfall simulieren,
bereit sein

Tater und Ursachen
identifizieren
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Nicht nur im Ernstfall:
Ein starker Partner an lhrer Seite.
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